zgiestas@hotmail.com

Assunto: Violacao de Privacidade e Intimidade do Consumidor - Informagdes e Arquivos - DIEBOLD E
BANCOS BRASILEIROS
Anexos: EULA - Contrato de Licenga do Usuério Final.pdf; Contestagdo - GAS-DIEBOLD.pdf; SERPRO

NAO PERMITE WARSAW PLUGIN.pdf; CLIENTES DA DIEBOLD.pdf; Relatério Americano de
Violagdes Criminais - INFORMATIVO - Diebold Nixdorf.pdf

Prezados,

Sou advogado especialista em direito cibernético e o meu nome é Dr. Phelippe
Zanotti Giestas.

Atualmente estamos com 5 processos de danos morais contra a DIEBOLD e a Caixa
Economica Federal.

Venho, nesta oportunidade, levar ao conhecimento da midia para o publico brasileiro
e estrangeiro sobre a VIOLACAO DE PRIVACIDADE E INTIMIDADE
OCASIONADA PELO MONITORAMENTO DE DADOS PESSOAIS ATRAVES
DO MODULO DE PROTECAO BANCARIA “WARSAW” DA FABRICANTE
AMERICANA DIEBOLD (mesma empresa fabricante das urnas eletronicas no
Brasil).

Apresento, através de documentos, provas indiscutiveis de que a empresa americana
Diebold, fabricante dos “Mdédulo de Seguranca Bancéria” para acesso ao “Internet
Banking” via um “computador”, e fornecido de forma obrigatéria por alguns bancos
brasileiros, a exemplo da Caixa Econémica Federal, Banco do Brasil, Banestes, Banco
da Amazonia, Banco de Brasilia, Banco Itata e entre outros, tém violado a privacidade
e intimidade do consumidor correntista quando descobrimos que tal aplicativo
bancério permanece ativo fora do acesso ao internet banking.

Em outras palavras, o MONITORAMENTO DE DADOS PESSOAIS FORA DO
INTERNET BANKING, é uma verdadeira VIOLACAO DE PRIVACIDADE E
INTIMIDADE AO CONSUMIDOR CORRENTISTA, no qual passo a explicar em
detalhes:

e SOBRE O WARSAW - MODULO DE SEGURANCA BANCARIA

De acordo com as informacgdes da fabricante DIEBOLD (GAS Tecnologia), o “médulo
de protecdo bancaria” é o aplicativo “WARSAW?”, no qual se trata de uma solugao de
seguranca desenvolvida pela “GAS”, sendo uma empresa do grupo americano
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Diebold Nixdorf, que tem como premissa proporcionar maior seguranga aos
dispositivos do usudrio final, ajudando a prover confiabilidade e protecao durante o
acesso ao Internet Banking, E-commerce, sites de governo e de institui¢des legitimas
de que a GAS se reservar ao direito de ajudar a proteger.

A fabricante DIEBOLD explica em seu contrato que o “USUARIO” significa o
utilizador final que opera o computador no qual o “moédulo de seguranca bancéaria”
fora instalada.

e COMO E INSTALADO O WARSAW NO COMPUTADOR DO
CORRENTISTA

O correntista, através de seu computador, desejando acessar sua conta bancaria, vai
diretamente no endereco eletronico de sua Instituicdo Financeira, como exemplo, o
site da Caixa Economica Federal (www.caixa.gov.br) e ao digitar sua agéncia e conta
corrente, a protecdo do banco far4d uma pequena analise em seu computador e
verificara se o “moédulo de protecdo bancaria” ja se encontra instalado, e caso seja
negativo, o banco obrigard ao correntista para que instale tal programa, SEM
ENTRAR EM DETALHES.

Apés a instalagdo do “moédulo de seguranga bancaria” ou seja, do WARSAW, o
correntista consegue ter o seu acesso ao Internet Banking, MAS NAO POSSUI
NOCAO DE QUE O “WARSAW” PERMANECERA ATIVO NO SEU
COMPUTADOR FORA DO ACESSO AO INTERNET BANKING EFETUANDO
TODO O TIPO DE MONITORAMENTO DE DADOS PESSOAIS.

¢ DA PROVA DE QUE O “WARSAW” PERMANECE ATIVO NO
COMPUTADOR DO CORRENTISTA FORA DO INTERNET BANKING
OU DO NAVEGADOR

De acordo com a “EULA - Contrato de Licenca do Usudrio Final” da fabricante
DIEBOLD (GAS Tecnologia), em sua clausula “5”, item “1”, o “Warsaw” atua de
maneira PROATIVA e PREVENTIVA, conforme imagem que segue:

5. PRIVACIDADE E USO DE INFORMAGOES

1, O Warsaw busca ajudar a impedir gue softwares maliciosos capturem informacdes e dados privados dos usudrios finais, como dados

para aCessS0 45 contas bancdrias e credenciais de sites legitimos. Ele atua de maneira proativa e preventiva, ajudando a impedir gue

dados sig lozos de fransagoes eletrénicas sejam capturados por softwares maliciozos e fraudadores.




Em outras palavras, o “WARSAW” permanece ATIVO NO COMPUTADOR,
MONITORANDO OS DADOS PESSOAIS DO CORRENTISTA FORA DO ACESSO
BANCARIO.

e DO MONITORAMENTO DE DADOS PESSOAIS - INFORMACOES
CONTRATUAIS

De acordo com a “EULA - Contrato de Licenca do Usudrio Final” da fabricante
DIEBOLD (GAS Tecnologia), em sua clausula “5”, item “2”, o “Warsaw” coleta
informagdes pessoais que poderdo conter dados (pessoais) que identifiquem o
usudrio, conforme imagem que segue:

2, 0 Warsaw possui mecanismos ce andlise que poderdo coletar informagdes, enviando=-as para a GAS para postenor analise quando
dentificar qualquer ato considerado suspeito por uma aplicacao ou website, Algumas informacdes coletadas poderao conter dados
que identifiquem o usuano, 0s quais, caso detectados, serdo devidamente excluidos dos servidores apos confirmacao de que ndo sio

relevanies para o combate a fraude.

Assim sendo, o proprio contrato da fabricante DIEBOLD (GAS Tecnologia)
CONFESSA que o “WARSAW” - Moédulo de Seguranca Bancaria PERMANECE
ATIVO FORA DO INTERNET BANKING OU DO NAVEGADOR EFETUANDO O
MONITORAMENTO DE DADOS PESSOAIS NO COMPUTADOR DO
CORRENTISTA, ocorrendo assim a VIOLACAO DE PRIVACIDADE E
INTIMIDADE.

e QUAIS AS INFORMACOES SAO COLETADAS / MONITORADAS PELO
“WARSAW”

De acordo com a “EULA - Contrato de Licenca do Usudrio Final” da fabricante
DIEBOLD (GAS Tecnologia), em sua clausula “5”, item “3”, [1 a 8], 0 monitoramento
de dados e as coletas de informagdes no computador do correntista, fora do acesso
bancério, ocorrem com endereco eletronico de sites que sdo considerados
potencialmente maliciosos pelo qual o consumidor tenha acessado; informagdes das
pastas / diretérios do consumidor correntista quando algum aplicativo for
considerado malicioso; informagdes diversas a respeito do perfil do consumidor
correntista a respeito da utilizacdo do sistema operacional (Windows, Linux, etc);
todos 0s arquivos ou outras informacdes do computador do correntista pelo qual o
“Warsaw” considerar suspeito; informacdes de ameacas que forem detectadas pelo
“Warsaw”; algumas determinadas informagdes do computador (hardware), do
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software (sistema operacional) e configuracao do sistema; - Segue imagem do
contrato da fabricante:

3, Algumas informagdes que poderdo ser coletadas:
1. UALsMosts 1P considerados polencialmente maliciosos que o usudrio tenha acessade,
2, Infermagdes de direldrios da maquina do usuarna quando algum aplicative for considerado malicioso,
3. Informacdes diversas sobre o perfil do usudrio corrente utilizando o sistema operacional.
4, Arquivos ou cutras informagdes do computador do usuano final que a solugio da GAS considerar suspeilos,
5 Informacdes sobre as ameacas detectadas pelo Warsaw,
6, Determinadas informagdes de hardware, software e configuracio do sistema,

7. A GAS pode armazenar e compartilhar as informagdes obtidas com o Grupo Diebold Nixdorf, parceiros ou terceiros com o intuito de
aprimarar seus produtos e servigos, Vocé concorda que as informacdes podem ser utilizadas a critério da GAS desde que os
envolvidos estejam cientes ¢ de acordo com todas as clausulas deste contrato, especialmente as referentes i privacidade e uso
das informacies,

8, O usudnio concorda que a GAS pode, em cumprimento ao estabelecido na lei, como requisicies legais e ordens judiciais, armazenar

divulgar efou fornecer, parcial ou integralmente, as informagtes coletadas ou derivadas de sua coleta de informages do usuano,

e DA CONFISSAO DA FABRICANTE - PROCESSO JUDICIAL - DA PROVA
DA ATIVIDADE DO “WARSAW” FORA DO INTERNET BANKING OU
DO NAVEGADOR

A resposta da fabricante, DIEBOLD (GAS Tecnologia), em sua contestagdo, em
tramite na 4° Vara Federal Civel da Comarca de Vitéria/ES, sob o processo n°
0015818-70.2016.4.02.5001, as fls. 400, (46, 47 e 48), CONFESSA que o “warsaw”
permanece ativo no computador do correntista fora do contexto do navegador e do
acesso ao internet banking.

ORAS, estamos falando aqui de um MONITORAMENTO DE DADOS QUE
OCORREM FORA DO ACESSO BANCARIO, no qual significa que a fabricante
DIEBOLD (GAS Tecnologia) permanece efetuando o monitoramento de todos os
dados pessoais que ocorrem no computador do consumidor, tendo acesso aos
arquivos, fotos, videos, mensagens particulares, visualizacdo de e-mails, logins,
senhas, enfim, todas as coisas que sdo efetuadas no computador que o “warsaw”
esteja instalado, a empresa fabricante DIEBOLD esta efetivamente monitorando,
VIOLANDO COMPLETAMENTE A PRIVACIDADE E INTIMIDADE DO
CONSUMIDOR CORRENTISTA. Segue imagem retirada da contestacdo da
fabricante no processo supracitado:




46. Sendo um software que promove a seguranca do acesso, pelos usuarios, aos sistemas
de Internet Banking, entre outros; o Warsaw possui tecnologias de prote¢ao que impedem os
mais diversos ataques aos computadores dos usuarios, destacando-se protecOes contra:

= Malwares que tentam capturar as credenciais dos usudérios;

= Trojans que identificam o momento em que as paginas protegidas sdo abertas;

= Modificagbes em memdria no cédigo do browser para facilitar a captura das
informacbes sigilosas dos usuérios;

= ModificacGes de DNS que redirecionam o usuario para sites falsos;

= Acesso a paginas falsas da instituicdo protegida;
= Programas maliciosos carregados em memdria.

47. Alias, @ por

¢ DEMONSTRANDO O MODULO ADICIONAL DE SEGURANCA DA
CAIXA ECONOMICA FEDERAL - AUSENCIA DE EXPLICACOES AO
CORRENTISTA

Como exemplo, a seguir, iremos demonstrar o que é o “WARSAW” do Banco da
Caixa Economica Federal (CEF), demonstrando que O BANCO nao informa para o
correntista de que o software permanecera monitorando seus dados pessoais fora do
Internet Banking, sendo vejamos:




CAIXA
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Como podemos observar, no exemplo da Caixa Econdmica Federal, o correntista é
obrigado a instalar o “Moddulo Adicional de Seguranca da CAIXA” para poder ter
acesso ao “Internet Banking”, POREM, em nenhum momento o BANCO explica para
o correntista que na verdade TAL APLICATIVO se trata de um programa chamado
“WARSAW” que de forma abusiva, PERMANECERA ATIVO NO COMPUTADOR

FAZENDO O MONITORAMENTO DE DADOS PESSOAIS FORA DO ACESSO AO

INTERNET BANKING.




Com tal prova documental, j4 demonstramos que o consumidor correntista esta
tendo a sua privacidade e intimidade totalmente violada perante um monitoramento
de dados pessoais que ocorrem fora do acesso bancario, invadindo por completo a
vida privada do consumidor.

e “WARSAW” POSSUI OUTROS NOMES - ATIVIDADE DE
MONITORAMENTO E SEMELHANTE A UM ESPIAO DE DADOS

Para ser mais exato, o “Warsaw” também possui outras denominagdes, e como sua
atividade é o ato de MONITORAR DADOS PESSOAIS SEM QUE O CONSUMIDOR
CORRENTISTA TENHA CONHECIMENTO, sua existéncia se compara exatamente
com softwares espides, como “spywares”, “malware” e “keylogger”, tendo em vista que
o “Warsaw” permanece ativo no computador, fora do acesso bancario, monitorando
todos os arquivos e dados pessoais, praticamente, tudo o que é feito no computador.

O “WARSAW”, também possui outros nomes como: “G-Buster Browser Defense”;
“GAS Tecnologia - Core” e “Gbplugin”.

Segue imagem abaixo como exemplo para confirmar o que estamos alegando acima:
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Conforme demonstrado na foto acima, esta € a lista dos clientes / bancos que fazem
uso do software / plugin “WARSAW” - Médulo de Seguranca Bancéaria.

e DEMONSTRACAO EM VIDEO DA ATIVIDADE DO
MONITORAMENTO DE DADOS PESSOAIS DO “WARSAW” - MODULO
DE SEGURANCA BANCARIA - NO COMPUTADOR DO CORRENTISTA

No “Youtube”, link:
https:/ /www.youtube.com/watch?v=nlCJgKbzVHs, noés

demonstramos, como PROVA, a metodologia e forma de como ocorre a atividade do
“WARSAW” - “moédulo de seguranga bancaria”.

RESUMINDO: O “médulo de seguranca bancaria” (WARSAW) NAO DEVERIA
ESTAR ATIVO FORA DO ACESSO AO INTERNET BANKING.

Uma vez que finalidade do “Warsaw” é monitorar dados pessoais, estando o mesmo
ativo fora do acesso bancario ou do navegador, este passa a VIOLAR A
PRIVACIDADE E INTIMIDADE DO CONSUMIDOR CORRENTISTA.

e A SUPOP - SUPERINTENDENCIA DE PRODUTOS E SERVICOS E
OPERACOES - (SERPRO NAO AUTORIZA O USO DO “WARSAW” EM
SUA REDE)

Como podemos observar, a propria SUPOP - Superintendéncia de Produtos e
Servicos e Operagdes, em 16/03/2017, lancou uma nota informando que o “plugin”
“WARSAW?” possui vulnerabilidades de segurancas, em conformidade ao que fora
divulgado pelo Banco do Brasil, no qual destacou que apo6s o dia 31/03/2017, para
realizar o acesso ao Internet Banking, serd obrigatdria a instalacio do plugin
“Warsaw”.




Rede interna do Serpro nao
permite instalacao do plugin
Warsaw

16 de marco de 2017

A Superintendéncia de Operacoes (Supop
alerta que esse plugin possui

vulnerabiidades de segurangas. Po

VEJAMOS... - Documentalmente e confessada pela fabricante DIEBOLD, o
“Warsaw” é um programa espido de dados, no qual PERMANECE ATIVO NO
COMPUTADOR DO CORRENTISTA, FORA DO INTERNET BANKING,
EFETUANDO O MONITORAMENTO DE DADOS PESSOAIS DE FORMA
TOTALMENTE INVISIVEL E AINDA POSSUI VULNERABILIDADES DE
SEGURANCAS ???

ASSIM, PODEMOS CONCLUIR... - A prépria SERPRO, através da “SUPOP”,
PROIBE A INSTALACAO DO MODULO DE SEGURANCA BANCARIA -
WARSAW, diante da sua vulnerabilidade de seguranca e também decorrente da sua
atuacdo de monitoramento fora do acesso bancério, ou seja, O PROPRIO
GOVERNO NAO CONFIA NO MODULO DE PROTECAO BANCARIA, NAO
AUTORIZANDO A SUA INSTALACAO EM SUA REDE INTERNA DO SERPRO.
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e O “WARSAW” NAO POSSUI INTERACAO COM O CONSUMIDOR
COMO OCORREM COM OUTROS PROGRAMAS, ANTIVIRUS OU
FIREWALL

Por fim, cabe ressaltar ainda que, diferente de um software de protecdo, como o
“Antivirus” ou um “Firewall”, o consumidor, ap6s instalar o “Warsaw” - Médulo de
Seguranca Bancaria, NAO POSSUI NENHUM ACESSO AO PROGRAMA, no qual o
mesmo permanece ativo, monitorando os dados pessoais fora do Internet Banking e
SEM QUE O CONSUMIDOR TENHA AUTONOMIA SOBRE O PROGRAMA, ndo
sendo sequer permitido ao mesmo desabilitar o “Warsaw” no sistema operacional.

Cabe esclarecer ainda que o “Warsaw” NAO E CLASSIFICADO COMO
ANTIVIRUS, bem como NAO E CLASSIFICADO COMO FIREWALL.

A SUA CLASSIFICACAO ESTA EM SER UM PROGRAMA DE
MONITORAMENTO DE DADOS PESSOAIS (ESPIAO) QUE ATUA FORA DO
ACESSO BANCARIO, EM TEMPO INTEGRAL, VIOLANDO A PRIVACIDADE
E INTIMIDADE DO CONSUMIDOR CORRENTISTA QUE E OBRIGADO A
INSTALAR O PROGRAMA EM SEU COMPUTADOR PARA CONSEGUIR
ACESSO AO INTERNET BANKING.

e BANCOS ESTRANGEIROS UTILIZAM OUTRAS FORMAS DE SISTEMA
DE PROTECAO E NAO FAZEM USO DO “WARSAW” -
DEMONSTRACAO DE ALTERNATIVAS PROTETIVAS - DA
DIFERENCA DA PUBLICIDADE E INFORMACAO DE UM BANCO
ESTRANGEIRO PARA UM BANCO BRASILEIRO

Primeiramente, cabe deixar destacado que os Bancos Estrangeiros (Norte Americanos
e Europeus), NAO FAZEM UTILIZACAO DO “WARSAW”, justamente porque a sua
atuacdo é uma violagdo de privacidade e intimidade.

ORAS, o que seria a “Criptografia SSL”? - O protocolo SSL é o mesmo utilizado por
todos os bancos estrangeiros e sites de E-commerce, no qual podemos identificar esta
caracteristica visualizando o “CADEADO FECHADQO” ao lado do endereco do site e
também através da sigla “HTTPS” antes do enderego do site bancario.

A protecdo bancaria existente fora do Brasil, ocorrem em outras plataformas e

metodologias de seguranca tecnolégicas que ndo obrigam ao correntista a ter de
instalar em seu computador um programa espiao de dados.

11



Como um bom exemplo de um dos maiores bancos do mundo, o “Bank of America” -
(https:/ /www.bankofamerica.com), que em seu site, na area do “Internet Banking”,
apresenta ao correntista para digitar “login” e “senha”, ndo obriga nenhuma
instalacdo de “moédulo de seguranca bancaria”.

i Bank of America Corporation [US] | httpsy/fwww bankofamerica.com/enline-banking/sign-ir f,:rq
|I.':' W ;,-,'l." '.',I. .I'l'_ 5 YA 3

BankofAmerica %%~

Personal & Small Business sign-in

Secure Sign-In = Eas”y manage your bank

— accounts and finances online

Save Onime 1D
Enroll in Online Banking
Passcode:

Por sua vez, OBSERVE QUE, caso o correntista deseje “transacionar dentro do
Internet Banking”, o banco “Bank of America” nao obriga a utilizagao de um “médulo
de seguranca bancéria”, que no caso, é da fabricante IBM - Trusteer Rapport, no
qual, DIFERENTE DOS BANCOS BRASILEIROS, o proprio “Bank of America”
informa ao correntista, explicando que o aplicativo “Trusteer Rapport” é um “médulo
de seguranca bancaria” criado pela “IBM” no qual prové protecdo online contra
ataques “malwares”, apresentando que os correntistas (clientes do banco) podem
utilizar o “Trusteer Rapport” para aumentar a seguranca em seus navegadores
(browsers), como exemplo o “Google Chrome; Internet Explorer; Firefox...” quando
estiverem acessando qualquer website que contenham informacdes pessoais ou
financeiras. Destacando que o “Trusteer Rapport” mantém o seu computador
protegido de “keyloggers” e entre outras situagoes.

EM OUTRAS PALAVRAS, ALEM DO BANCO ESTRANGEIRO INFORMAR SOBRE
O APLICATIVO, DEIXA CLARO QUE TAL PROGRAMA NAO E OBRIGATORIO E
INFORMA DETALHADAMENTE A SUA FUNCAO, NO QUAL O PROPRIO
CORRENTISTA POSSUI A INTERACAO COM SUA FUNCAO, CONFORME PODE
SER OBSERVADO NA IMAGEM QUE SEGUE:
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“ Bank of Amenca Corporation [US] | https)//www.bankofamerica.com/privacy/online-mobile
{

What is Trusteer Rapport?

We have teamed up with 1EM to offer Trusteer Rappon—ontine fraud protection software available Tor Bank of
America customers. Trusteer Rappon delivers extra security while you're signed in 10 our site

= No charge, no registration and no commitment

= Downloads in just minutes

* Future updates are free

Extra security—plus extra malware protection

* Works alongside your existing anti-virus software S0 your system is able to stop a greater number of threats

= Helps prevent financial mahware and fravdulent websites from stealing your Cnline 1D, Passcode and other
sensitive information and keeps financial mahware irom tampering with your transaction while using our site

* Blocks malicious financial malware that vour anli-virus software may not detect, remave or defend against

= \Warns you if you accidently visit a fake website that looks like Bank of America
Ready for increased fraud protection? Download Rapport now’

How you know it's working

* Once installed, a green Trusteer Rapport icon and checkmark will be displayed near (or in) the browser's
address bar when you are viewing a website that is protected by Trusteer Rapport

= Ifthe site is unprotected, a grey icon will display instead

8 D0 Bank of America — Banking, Credit Cands, M
fot i |2 | 4w hops @ wwwbankolamersca.com
i

ann Coogle

LNEA Lt *l-'_E] Bitps @ weew.google.com

2afd

IBIM Security Trusteer Rapport is offered by IBM. 1BM Is responsible for the accessibility of its producis. To
contact 1BM with accessibility questions about their product please visit Trusteer Rapport support

Assim sendo, voltando ao assunto sobre o “WARSAW” - Mdédulo de Seguranca
Bancaria, DIFERENTE DO SISTEMA DA “IBM”, o Correntista quando faz a
instalagdao do programa “WARSAW” da fabricante DIEBOLD, sob a obrigatoriedade
de seu banco para ter acesso ao Internet Banking, ESTE NAO POSSUI NENHUMA
OUTRA INFORMACAO, NAO CONSEGUE INTERAGIR COM O PROGRAMA,
NO QUAL O MESMO PERMANECE ATIVO NO COMPUTADOR, FORA DO
INTERNET BANKING E DO NAVEGADOR, FAZENDO @)
MONITORAMENTO DE TODOS OS DADOS PESSOAIS NO COMPUTADOR,
DE FORMA INVISIVEL E SEM PERMITIR QUALQUER TIPO DE CONTROLE
POR PARTE DO CONSUMIDOR.
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Ademais, como podemos observar, o que ocorre de fato é que o software “Warsaw”,
ao invés de monitorar os dados pessoais do correntista somente quando do acesso ao
Internet Banking e ou da pagina de seu banco, ESTE PERMANECE ATIVO FORA
DO INTERNET BANKING OU DO NAVEGADOR - EFETUANDO O
MONITORAMENTO DE DADOS PESSOAIS NO COMPUTADOR DO
CORRENTISTA EM TEMPO INTEGRAL.

Tal atividade de monitoramento de dados, sem autorizacdo do consumidor
correntista, é uma verdadeira VIOLACAO DE PRIVACIDADE E INTIMIDADE, e
deve ser levado ao conhecimento do publico, das autoridades.

Por fim, repito, que nao estamos falando sobre haver ou ndo “vazamento de dados”,
MAS DE UM MONITORAMENTO DE DADOS PESSOAIS NAO
AUTORIZADOS QUE OCORREM FORA DO INTERNET BANKING OU DO
NAVEGADOR.

ARQUIVOS ANEXOS:

EULA - Contrato de Licenca do Usuadrio Final.pdf - (Contrato da DIEBOLD);

Contestacao - GAS - DIEBOLD.pdf - (Processo Federal n° 0015818-
70.2016.4.02.5001);

Relatorio Americano de Violacdoes Criminais - INFORMATIVO - Diebold
Nixdorf.pdf - (Reputagdo da DIEBOLD nos Estados Unidos);

SERPRO NAO PERMITE WARSAW PLUGIN.pdf - (SUPOP/SERPRO alerta sobre
WARSAW);

CLIENTES DA DIEBOLD.pdf - (Lista dos bancos que utilizam o WARSAW);,
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(Gentileza confirmar o recebimento)

Biestas & Reisg

Abvogadbos Associados

Phelippe Zanotti Giestas — (OAB/ES 24.603)
Manoel Amorim de Almeida Reis — (OAB/ES 14.692)

E-mail: PZGIESTAS@hotmail.com
Telefone: (27) 99725-6906 ** - (VIVO) - (27) 3049-1566
Escritério: Rua Cassiano Castelo, n® 36, 2° Andar, SL. 202, Centro, Colatina/ES

AVISO LEGAL: Este documento pode conter informacoes confidenciais e/ou privilegiadas. Se vocé
nao for o destinatario ou a pessoa autorizada a receber este documento, nao deve usar, copiar ou
divulgar as informacoes nele contidas ou tomar qualquer acdo baseada nessas informacoes, sob
pena de ser responsabilizado judicialmente.
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